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La COMTem CYBERSECURITY E CLOUD

La Comunita Tematica Cybersecurity e Cloud si propone di essere uno strumento a disposizione degli Enti del territorio
regionale per affrontare insieme le odierne sfide attinenti alla sicurezza dei dati e alla continuita operativa

Cybersecurity, protezione dei dati personali e continuita operativa, con focus sui servizi del CSIRT-RER e di datacenter erogati
da Lepida

Raccogliere, aggregare e omogeneizzare le esigenze degli Enti

Proporre nuovi servizi erogabili da Lepida e/o azioni di rafforzamento dei servizi esistenti
Definire modelli, politiche e buone pratiche comuni da attuare

In/formare il personale degli Enti attraverso la condivisione di conoscenze ed esperienze

Innalzare il livello di conoscenza e consapevolezza degli Enti in materia di cybersecurity, protezione dei dati personali

e resilienza
Rafforzare la maturita degli Enti nella prevenzione, rilevazione e risposta agli incidenti aventi impatto sulla sicurezza

dei dati e/0 sulla disponibilita dei servizi IT
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Ambito strategico e allineamento rispetto alla DVBC

L'Agenda Digitale dell’Emilia- Romagna (ADER) e la politica della Regione e degli Enti locali volta a favorire lo sviluppo della societa
dell'informazione e dei servizi digitali per cittadini, imprese e pubbliche amministrazioni.
La programmazione Data Valley Bene Comune 2020-2025 si pone 8 sfide che necessitano, per essere vinte, un impegno deciso e consapevole

da parte di tutte le amministrazioni locali
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Ambito strategico e allineamento rispetto alla DVBC

La COMTem CYBERSECURITY E CLOUD opera in particolar modo sulle sfide:

sfida 1. in quanto mette in atto azioni volte a tutelare i patrimoni informativi pubblici (mobilita e
trasportimonitoraggio ambientale, sanita, sociale e cultura, turismo e commercio)

sfida 3: in quanto mette in atto azioni volte ad accrescere la cultura e le competenze organizzative e
digitali delle PA locali in un contesto che transita sempre piu verso modalita digitali
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Gli attori coinvolti

Al momento della costituzione della COMTem CYBERSECURITY E CLOUD, i principali attori coinvolti sono:

RER: Settore innovazione digitale, dati, tecnologia e polo archivistico

CSIRT
Lepida
ANCI-ER
RER: ADER
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Perche partecipare a questa COMTem

Partecipando attivamente alla vita del Sistema COMTem, ogni persona

formalmente incaricata Partecipando attivamente alla vita del Sistema COMTem, ogni persona
- ¢ figura di collegamento (bidirezionale) tra l'Ente/Organizzazione di formalmente incaricata beneficia di alcune opportunita intrinsecamente connesse
appartenenza e la dimensione di sistema regionale per quanto attiene alla dimensione di comunita:
la trasformazione digitale nello specifico dominio in cui opera - relazioni e opportunita di networking e collaborazione diretta: la
- porta e fa emergere le sfide (esigenze e criticita, fabbisogno dli possibilita di entrare in contatto, fare rete e confrontarsi con colleghi di
conoscenze, competenze, risorse..) cosi come le opportunita Enti/Organizzazioni diversi che operano nello stesso dominio di
(esperienze positive da diffondere) del suo Ente/Organizzazione specializzazione professionale e stanno affrontando la stessa sfida; la
di provenienza possibilita di collaborare per individuare soluzioni comuni non solo in
- riporta nel suo Ente/Organizzazione le informazioni, le COMTem ma anche attraverso il contatto e la relazione diretta
opportunita, le soluzioni sviluppate in Comunita Tematica, - apprendimento continuo: peer education, formazione informale: la
contribuendo alla loro diffusione crescita attraverso il confronto con esperti di materia e professionisti di
- mette attivamente in gioco e a disposizione del Sistema la sua pari livello
conoscenza, competenza ed esperienza professionale, contribuendo, - possibilita di acquisire open badge in caso di partecipazione ad attivita
attraverso il confronto e la collaborazione, formative organizzate a tal fine nellambito delle attivita del Sistema
- a costruire ‘la migliore soluzione che abbiamo trovato insieme’ COMTem
- ad alimentare la crescita di una conoscenza e diun - riconoscimento dellattivita in COMTem da parte dell'Ente di
know-how condivisi, radicati nel contesto attuativo appartenenza: la partecipazione alle attivita delle COMTem é
della Trasformazione Digitale in Emilia-Romagna riconosciuta dallEnte di appartenenza attraverso i dispositivi

dallo stesso individuati

DATAVALLEY

AgendaDigitale :
Comunita Tematica EEENE ! |9p|d0
Cybersecurity e Cloud



Chi sono i partecipanti

Ogni Ente/Organizzazione individua al suo interno le competenze piu indicate per la partecipazione a
questa Comunita Tematica, esprimendo uno o piu referenti incaricati, che partecipano in modo stabile e
con continuita ai lavori della COMTem.

Compatibilmente con lorganizzazione di ciascun Ente/Organizzazione, | partecipanti-tipo a questa
Comunita Tematica sono

Referenti e addetti alla sicurezza informatica

Referenti e addetti alla continuita operativa

Referenti e addetti alla protezione dei dati personali
LLEnte/Organizzazione puo scegliere di affiancare al/ai referenti di materia anche

persone di riferimento dei servizi informatici / trasformazione digitale, tipicamente trasversali
alle attivita.
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